O uso informal de tecnologias de comunicacao e
iInformacéo por agentes de seguranca publica

Karina de Paula?

(PPGA/UFF)

RESUMO

As interacOes sociais tem ganhado novos contornos apds a expansdo das tecnologias de
comunicacdo e informacao (TICs). O processo de globalizacdo da internet e as inovacfes no
setor de telecomunicacGes culminaram na disseminacdo de aparelhos telefonicos com
mobilidade e, recentemente, inteligentes. Enquanto instrumento de gestdo governamental, as
TIC’s tém sido amplamente utilizadas por agentes publicos, sobretudo na area de seguranca.
Através da observacdo do uso de um aplicativo para trocas de mensagens instantaneas,
mobilizados para diferentes finalidades, entre elas a organizacao de rotinas de trabalho, agora
constituidas, também, no ambiente online. Em grupos ou interacdes particularizadas
transforma um aplicativo de troca de mensagens instantdnea em instrumento informal de
trabalho de agentes de seguranca.
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INTRODUCAO

As tecnologias da informacdo e comunicacdo (TICs) foram determinantes para a
mudanga social ocorrida a partir do século XX. Atribuindo importantes contornos a sociedade
e a forma de se comunicar e de interagir.

Nos anos 1990, a construcdo de uma linguagem para computadores articulada em rede
de escala global deu origem a Internet e, com ela, 0 rompimento do monopdlio sobre a
producéo e difusdo de contetdos. As redes ndo sdo um conceito novo nos estudos sobre a
sociedade e desempenham um papel estruturante para as interacGes entre os seres humanos e

suas relacOes interativas.
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“As redes ndo sao mais do que estruturas que viabilizam a interac¢ao
entre os seres humanos e, desse modo, a construgdo de significados
(Blumer, 1969). Através da comunicacdo, elas conduzem ao
surgimento de comunidades e, desse modo, potenciam novas
oportunidades de comunica¢do. As comunidades conduzem ao
estabelecimento de valores nos quais se legitimam as redes inter-
subjectivas onde os seres humanos se inserem. Estas redes, como diz
Lidia Silva (1999), enquanto teias de comunicacdo e de comunidades,
ou seja, enquanto redes de partilha, participacao, associacdo e formacao
de identidades, s&o, por um lado, produtos e, por outro, produtoras da
humanidade. Assim, redes inter-subjectivas existem desde que existe
humanidade mas «o fendmeno que se afirma como especifico dos finais
do século XX é o facto de as redes terem vindo a sofrer um processo de
dilatagdo e complexificagdo progressiva, que culmina na globalizacao
[como resultado da convergéncia] das tecnologias da informatica e das
telecomunicagdes» (p. 54).” (PONTES, 2000 p.67)

Esse processo reconfigurou também as percepcdes sobre as nogdes de espaco e tempo,
flexibilizando as relacBes estruturais e estruturantes do trabalho moderno galgado no modelo
industrial de producdo em massa, métodos repetitivos e postos fixos de trabalho
(NEGROPONTE et al., 1995, pp.157-158). Sua disseminagdo culminou no surgimento de
novas atividades econdmicas, que, aliada ao crescimento de servicos e produtos
desenvolvidos a partir da informatica e das telecomunicag6es, convergiu para o surgimento de
uma nova economia digital, que vem sendo inserida em nossa vida cotidiana, originando
transformacoes, também, em numerosas profissdes e atividades profissionais. (PONTE, 2000)

Ao observar a interacdo entre homem e maquina no cotidiano do profissional,
sobretudo no servigo publico, podemos observar impactos positivos como a concepgdo de
meios pelos quais € possivel difundir informacdes, ampliando a transparéncia, a participacéo
social e a governanca, dando maior celeridade ao envio e recebimento de documentos, entre
outras atividades que demandam a adaptacdo dos saberes praticos profissionais, estando as
TICs no centro do processo de implementacdo de novos equipamentos (hardware) e
programas (software).

O processo de implementacdo dessas tecnologias também apresenta aspectos
negativos, dentre os quais a falta de equipamentos - computadores e seus periféricos-, de
capacitacdo dos profissionais para o0 uso destes e, também, a falta de planejamento
orcamentario para a manutencéo, fisica e virtual, desses equipamentos.

Além dos desafios de &mbito estrutural institucional, no &mbito da seguranca publica,
a pratica profissional galgada no sigilo, na desconfianga e no controle centralizado resultam

na particularizacéo das informac6es obtidas pelos agentes que apresentam resisténcias para o



processo de implementacdo de digitalizagdo e compartilhamento de informagdes em rede,
sobretudo quando estes encontram-se associados a transmissdo e circulagdo de informagoes
para 0 desenvolvimento da cooperagdo entre diferentes setores que atuam na promogéo de
politicas de seguranca. (MIRANDA et al, 2010; DAS NEVES et al, 2016).

As diversas transformagdes na infraestrutura de telecomunicagbes associada ao
desenvolvimento de tecnologias da computagdo e informacédo atribuiu mobilidade (mobile)
aos dispositivos comunicacionais que se tornaram capazes de enviar e receber dados quase
que instantaneamente. Portateis, multimidias e conectados a rede mundial de internet, os
aparelhos celulares no século XXI passaram a congregar multiplas fungdes que antes estavam
atribuidas individualmente a aparelhos especificos como cameras fotogréficas, aparelhos
televisivos, FAX e telefone.

Em razdo do crescimento do uso de smartfones os aparelhos mdveis tornaram-se o
meio primario de acesso a rede, estando o Brasil entre os paises que mais fazem uso desses
dispositivos para acessar a internet, possibilitando a realizacdo de multiplas atividades e 0 uso
de diversos dispositivos.(BRANDAO, 2015, p.64). Através do uso de softwares denominados
aplicativo (app), os telefones inteligentes (smartphones) consistem na unido de diferentes
midias, distribuidas nos mais variados tipos de aplicativos (apps).

A aquisicao desses, ou incorporacdo de uma nova funcéo ao celular, é realizada pelo
usuario nas modalidades gratuita e paga e se da por meio de lojas virtuais que sdo acessadas
diretamente do aparelho, cabendo ao usuario escolher o software que se adapta melhor a sua
necessidade e ao desenvolvedor fornecer o aplicativo que melhor atenda as necessidades do
USUArio.

A ascenséo do uso privado e individual de equipamentos de comunicacdo acrescidos
de elementos tecnoldgicos de mobilidade (mobile) e inteligéncia (smart) tem possibilitado
emergir novas estratégias institucionais. Através da oferta de apps, institucionais ou néo,
setores privados e publicos tém investido na consolidacdo da cultura smart, incorporando a
cada dia novas ferramentas digitais que reconfiguram as formas de interatividade entre
instituicOes, agentes e populagédo. Tais relagdes, quando observadas, apresentam que, apesar
de desenvolvidas digitalmente, continuam produzidas e produtoras de interagdes em ambiente
offline.

As reflexdes apresentadas neste paper resultam de apreensdes no processo de pesquisa
realizado nas bases do Programa Centro Presente, onde busquei compreender as dinamicas
envoltas no cotidiano de seus agentes durante o processo de implementacdo dos servigos de

seguranca executados na regido central da cidade do Rio de Janeiro atraves da articulagéo de



setores publicos e privados (PAULA,2019). A entrada ao campo onde as observagdes foram
realizadas deu-se a partir da troca de mensagens entre a pesquisadora e seus interlocutores
através do uso do mesmo app, objeto acionado para promover as reflexdes sobre as
informalidades envoltas em seu uso.

O uso dessas tecnologias passam desapercebidas pelo cotidiano, sobretudo o citadino.
Ninguém estranha ver outra pessoa mexendo no celular enquanto desempenha diferentes
funcBGes. Somente o processo de desnaturalizacdo do uso dessa tecnologia através de sua
exotizacdo propiciou vislumbrar como através da mobilizacdo do uso de um aplicativo de
trocas de mensagem instantanea, produzimos dados e damos novos contornos as nocoes de

privacidade, anonimato, controle e vigilancia.

TROCANDO MENSAGENS E ENTRANDO NO CAMPO: A PESQUISA ANTES DA
PESQUISA

Em uma tarde encontrei um amigo que acabara de concluir a graduacdo em Seguranca
Publica. Entre desabafos sobre o processo de escrita da monografia ele se disponibilizou a me
auxiliar no contato com a coordenacdo do programa de seguran¢a que eu pretendia
acompanhar. Policial Militar, atuava em um dos mdédulos das OperacGes Seguranca Presente.
Trocamos numeros de celulares.

Participando das reunifes do Conselho Comunitario de Seguranca onde estavam
presentes 0s coordenadores de bases localizadas no Centro e na Lapa, enviei uma mensagem
via app a esse amigo com os nomes dos coordenadores presentes na reunido obtendo, no dia
seguinte, uma mensagem acompanhada de um telefone de contato, informando que o
coordenador aguardava meu contato para saber mais sobre a pesquisa.

Na semana seguinte, optando pelo uso do telefone por parecer mais adequado ao
primeiro contato formal, liguei para o coordenador buscando agendar uma conversa onde eu
pudesse expor os interesses da pesquisa. Na chamada de curta duracdo o mesmo solicitou que
eu fizesse o envio de uma mensagem pelo app para que pudéssemos combinar o
agendamento. Algumas mensagens trocadas e agendamos uma reunido na sede administrativa
das Operacdes, localizada no prédio anexo ao Palacio das Laranjeiras®.

Correndo meus olhos para a visdo panoramica da grande sala a minha frente, com

suas estacOes de trabalho organizadas atrds de divisérias de MDF e vidro, as equipes dos

3 Casa oficial do Governador do Estado do Rio de Jangiro.



diferentes médulos das Operagdes se organizavam no espaco. Sem distingdo fisica entre
espacos de coordenacdo e demais membros da equipe. A parte superior das divisdrias em
vidro possibilita enxergar de um lado ao outro da sala os agentes em suas mesas, mesmo
qguando estavam sentados. Suas atividades profissionais consistiam na organizacao politico-
administrativa e de logistica dos médulos dos programas, dentre eles o Programa Centro
Presente.

Apresentando o espago, o coordenador explicou que o diferencial das Operagdes
comecava ali, naquele gabinete. A criacdo de um espago onde ndo ha salas ou espacos fisicos
em separado ou delimitados foi pensada para ndo reforcar um sistema hierarquico das
administracdes publicas e da propria policia militar. A “gestdo enxuta” e a “proximidade”
entre 0s membros da equipe, independente da funcdo, imprimia para 0s agentes o que se
esperava do programa nas ruas.

Ap0s a apresentacdo da pesquisa ao coordenador, ele se colocou a me explicar as
rotinas de trabalho no gabinete e em cada equipe responsavel pela manutencdo e
funcionamento do programa e seus indicadores, ressaltando que o uso de telefones celulares
contribuem para o desempenho das atividades cotidianas, sobretudo por facilitar o contato
entre as equipes do gabinete e da base. Ao me apresentar a equipe de logistica de seu médulo,
colocou-me em contato com o agente com quem eu deveria me comunicar para que fosse
informada as coordenacGes das bases possibilitando, assim, os primeiros contatos com o
cotidiano dos agentes do programa.

Combinamos de nos comunicar através do app quando eu fosse dar inicio a pesquisa
para que ele me apresentasse a coordenacao da base. Na noite anterior a primeira ida a campo,
encaminhei uma mensagem a ele notificando da ida no dia seguinte, e ele notificou os
coordenadores da base. Pratica essa que se repetiu ao longo da pesquisa.

No primeiro contato com os profissionais do programa, o subcoordenador me
aguardava para apresentar o funcionamento da base, as atividades desenvolvidas pelos
agentes e as historias acionadas para confirmar o sucesso de atuagdo do programa no
territério. Na base atuam agentes fixos, civis e militares, organizados em alas com jornadas
de trabalho divididas em escalas de um dia de trabalho e dois de folga. As assistentes sociais e
0s coordenadores possuem escalas proprias, o que os fazem interagir com diferentes alas, as
alas por sua vez raramente interagem entre si durante o servigos. Ha também os policiais
militares estimulo que trocam até 90 horas de folgas para realizar atividades de patrulhamento

e policiamento nas ruas de atuacdo do programa.



Essas mudancas de escala fizeram com que eu acompanhasse diferentes formas de
desenvolver o trabalho administrativo, assim como ter maior ou menor relagdo com 0s
agentes fixos, uma vez que encontrei algumas alas mais de uma vez de servico, porém raras
foram as vezes que encontrei mais de um policial estimulo. Por duas vezes os responsaveis
pela base acionaram via app os agentes do gabinete para confirmar se eu poderia estar ali
fazendo o que eu estava fazendo - interagindo e anotando.

Ao acompanhar o cotidiano dos agentes que atuavam nas bases puder observar como

esse app é utilizado nas rotinas de trabalho a qual estdo submetidos.

O APP DE TROCA DE MENSAGENS E O COTIDIANO DOS AGENTES

Concebido pelo decreto estadual n® 5.702 de 30 de junho de 2016, o Programa Centro
Presente foi implantado, por etapas, em quatro areas da regido central do Rio de Janeiro e
visava atender a demanda “por seguranga” nos locais onde a circulagdo de pessoas
aumentaria vertiginosamente em decorréncia dos Jogos Olimpicos de Verdo. Estabelecido
entre governo do estado, prefeitura e um parceiro investidor privado®, o convénio celebrado
determinava o financiamento necessaria para infra-estrutura e pagamento de agentes civis e
policiais militares vinculados ao programa.

A estrutura de apoio durante a vigéncia do primeiro convénio consistia em vans
adaptadas para funcionar como base-mdével. Equipadas com ar-condicionado, televisores para
controle de vigilancia e acesso remoto ao banco de informac6es da Policia Civil, funcionava
como espaco de suporte operativo em tempo real para as atividades de policiamento.

Durante a realizacdo da pesquisa, 0 convénio havia recém passado pela sua terceira
renovacgdo, sofrendo diferentes alteracbes em sua infraestrutura, demandando dos agentes
criativos rearranjos.

As bases eram compostas por uma tenda, uma van e carros, equipamento para patrulha
(motos, bicicletas e cadmeras-usada para registrar as abordagens), armamento letal (dos
policiais militares) e colete de identificacdo e cobertura com as logomarcas e cores do

maodulo do programa.

‘0 primeiro convénio foi celebrado tendo como parceiro investidos a FECOMERCIO, Federagdo de Comércio
do estado do Rio de Janeiro. Consiste em uma rede que representa os interesses de todas empresas comerciarias
do setor de servigos, bens e turismo. Seus atores sdo entidades da sociedade civil organizada, instituicbes do
terceiro setor e sindicatos patronais. C.f.: < http://www.fecomercio-rj.org.br>. Atualmente o parceiro investidor é
0 SESC.
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Dentre as criativas iniciativas dos agentes encontra-se o uso do celular pessoal para
suprir a fungdo de estruturas que ndo estdo dispostas nas bases, para dar praticidade ao
trabalho desenvolvido no cotidiano do trabalho e como uma alternativa a situacdes onde o
radio é menos eficiente.

Apesar de ndo ter acesso aos grupos, durante o tempo que passei acompanhando o
trabalho nas bases, era parte do cotidiano ver as reagfes dos agentes durante a transmissao e
recepcdo de informacdes do app.

No trabalho administrativo-burocratico os celulares smart dinamizam a transmisséo de
informacdes e a interagdo em tempo real com gabinete, coordenacdo e agentes, sendo
recorrente seu uso quando da necessidade de informar a base sobre algum acontecimento,
como a ida ao banheiro de algum agente que se encontrava em patrulhamento, ou para o envio
de fotos, documentos e informacdes da base, como listas de presenca e relatérios de
atendimentos, para a coordenacdo do programa, entre outros usos apontando para a
multiplicidade de fun¢des internas realizadas atraves do uso do aplicativo.

Ha também o uso deste para a articulacdo da rede territorial, seja para acionar a base e
0 servico de seguranca ou para realizar troca de informacd@es entre diferentes atores, grupos e
organismos com atuacdo dentro deste territério.Acionado para troca de mensagens em grupos
ou individualmente, o app € tipicamente utilizado para acionar os agentes. Sendo narrado que
é comum gerentes de banco facam uso desse canal de comunica¢do quando percebem uma
atividade suspeita dentro das agéncias.

Umas das caracteristicas destacadas pelos agentes € essa relacdo de proximidade
existente entre a base e os moradores, comerciantes e demais atores do territério. O app
apresenta-se como um dos dispositivos que possibilitam essa interacdo entre determinados
atores sociais e agentes do programa, atravées da troca de mensagens realizada em grupos ou
em conversas privadas culminando na reproducdo de praticas e discursos que regulam as
circularidades dentro do territorio.

Através dos diferentes usos do aplicativo é possivel refletir sobre multiplas formas de
controle que séo estabelecidas a partir da incorporagdo dessa tecnologia ao cotidiano dos
profissionais. No ambito das administracbes publicas os procedimentos que antes
necessitavam das pernas de seus agentes, hoje podem ser realizados através de um app,

atribuindo novos saberes praticos ao cotidiano de seus profissionais.



REFLEXOES SOBRE FORMALIDADE/INFORMALIDADE NO USO DO APP DE
TROCA DE MENSAGENS

A popularizacdo dos smartphones® culminou na criacdo do hébito de transmitir e
receber informagdes. Acionado para atender distintas finalidades no cotidiano entrelacam a
esfera pessoal, como ligacbes e mensagens de familiares e amigos e também para o
atendimento de demandas do cotidiano do trabalho profissional. Ndo somente os celulares,
mas o uso de um app para de troca de mensagens instantaneas tem tornado os smartphones
ferramenta indissociavel do processo de comunicacéo e interacdo na contemporaneidade e em
escala global.

A incorporacdo de novas tecnologias em ambientes de trabalho esbarra em fatores de
qualificacdo, financiamento, infraestrutura e, até mesmo, na disposicdo do agente para o
compartilhamento de informagdes. Porém, a utilizacéo do celular pessoal e as funcionalidades
atribuidas ao equipamento através de aplicativos tem sido acionadas informalmente para
atender demandas cotidianas de agentes publicos.

Diante da implementacdo de vias digitais de interacdo ainda ha aqueles que fazem
saudosos discursos em defesa do sistema burocratico cartorial onde os documentos impressos
nos mais variados tipos de papel sdo transportados de setores em setores até o atendimento da
demanda que o originou. Nao que isso tenha mudado, porém a utilizacdo de um aplicativo de
mensagens instantaneas tem atribuido novos saberes praticos ao cotidiano dos profissionais
do setor publico, sobretudo aqueles envoltos na implementagéo de servicos de seguranca.

Comumente, em reunides com a populacdo, os representantes das instituicdes de
seguranga publica divulgam numeros de celulares, pessoais e/ou associados ao setor
institucional que representam como o batalhdo, a companhia destacada, a UPP, a UOP, a
inspetoria da Guarda Civil Municipal, como canal de maior celeridade ao atendimento de
demandas.

As mensagens trocadas consistem nas mais variadas informacdes sobre pessoas e
acontecimentos no territorio onde atuam esses 6rgdos de seguranca publica, essas podem ser
compartilhadas entre outros grupos e para outras pessoas de dentro ou de fora do seu espaco
de atuacéo.

A adocdo do uso de aparelhos de cunho pessoal para a coleta, armazenamento e

difusdo de dados e informacdes, é justificado como ferramenta que atribui celeridade, eficacia

° Segundo pesquisa realizada em 2018 pela FGV, a época, no Brasil havia cerca de 220 milhdes de dispositivos
smarthphone conectados a internet no pais. Mais de um por habitante.



e eficiéncia no servico prestado, porém seu carater informal relacionado a liminaridade entre
publico e privado apresenta-se quando compartilham a mesma tela e disputam a atencdo dos
agentes contetidos de sua vida privada e de sua profisséo publica.

Apesar de tornar mais agil, quase instantadnea, a comunicacao entre 0s atores sociais
do territorio conectados na rede deste aplicativo, seu uso segrega determinados segmentos
como a populagdo em situacdo de rua e as pessoas que circulam no territério, ou, até mesmo,
aquelas que ndo possuem participacdo ativa no bairro. Mesmo o0s grupos gerado nesse
aplicativo possui um numero limitado a 256 participantes, o que restringe ainda mais 0 acesso
a esses espacos voltados a interacdo. Esse contato limitado a tipos de pessoas corroboram
diretamente para a prestacdo de servicos embebidos nas moralidades de uma parcela
especifica da populacdo, sobretudo aquelas que também sdo compartilhadas pelos agentes.

Através dos smartphones um individuo conectado a outros individuos fazendo uso
desse equipamento multimidia pode coletar imagens e videos passiveis de serem usados como
instrumentos de vigilancia e controle, sobretudo dentro de é&reas territorializadas. A
naturalizacdo do uso dessas tecnologias atribui novos contornos a nocdo de privacidade,
sobretudo ao que tange 0s possiveis usos para qual os dados transmitidos pela rede poderdo
ser utilizados.

As interacdes realizadas em plataformas e ambientes virtuais produzem dados sobre
seus usuarios. Tais informacBes capturadas, sdo armazenados em bancos denominados
bigdata e hoje encontram-se no cerne do mercado das informac6es, sobretudo por possibilitar
a construcao preditiva de contetdos personalizados que serdo consumidos e apreendidos pelos
individuos através de publicidades, noticias e demais contetdos.

A inexisténcia de legislagdes e normas que regulamentam o uso desse aplicativo,
sendo este encontrado a partir do estudo do etnografico, suscitam reflexdo acerca de como 0s
dados coletados sdo armazenados e para quais fins serdo utilizados, além de como podem
contribuir para reforcar praticas de criminagdo, incriminagdo e sujei¢cdo criminal seja pela
difusdo de mensagens e conteudo multimidia, ou através da captura desses dados por
segmentos privados.

Em relagdo ao Centro Presente, nota-se que a utilizagdo de equipamentos de uso
pessoal requalificados e inseridos no cotidiano profissional enquanto ferramenta de trabalho
dos agentes, viabiliza diferentes formas de controle e vigilancia organizados atraves de grupos
para troca de mensagens na plataforma mével.

O controle interno exercido entre os agentes relaciona-se diretamente a sua atuagédo

profissional na esfera burocracia-administrativa. O uso do grupo e das mensagens particulares



para fins de avisar quando havera uma saida para atender necessidades fisiologicas ou para
notificar uma possivel falta, transforma tal plataforma virtual em uma extenséo do espaco de
trabalho.

Assim como a construcdo de grupos e interacdes particularizadas apresentam-se como
constitutivas de redes de controle sobre as circularidades dentro do territério, onde a conexdo
entre os agentes da base e os moradores, lojistas, trabalhadores e agentes de vigilancia privada
acarreta num maior controle externo, realizado ndo somente no horario de funcionamento do
Programa, mas quando os celulares de receptor e remetente encontram-se conectados para
receber as informacoes.

Esse duplo controle que transforma um aplicativo de troca de mensagens instantanea
em instrumento informal aponta para o desenvolvimento de uma governanca galgada na
introducdo de novos dispositivos e tecnologias de poder e controle da populacdo em
determinados territorios, seja para localizar desaparecidos, seja para controlar corpos, reprimir
comportamentos ou garantir a eficacia da penalizacdo de desviantes.
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